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Normicro SL

Somos una empresa con mas de
25 anos de recorrido que tiene por
objeto la prestacion de servicios
de soporte informatico, ademas
del suministro de equipamiento IT.

+ Secure Tech Solutions.
Pack integral de servicios informaticos.

Sistemas
Ciberseguridad
Monitorizacion
Backup

Ciberseguridad

Soluciones de ciberseguridad a
medida: acciones de prevencidn,
proteccién de dispositivos y
sensibilizacién para personal.
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Ciberseguridad

Secure Tech Solutions

Pack integral de servicios informaticos

+ Proteccion de dispositivos y
herramientas de securizacién del
puesto de trabajo.

+ Servicios gestionados de
dispositivos UTM para proteccion
perimetral. Plataforma de seguridad
de gestion de recursos.

+ Politicas de seguridad, formacién
en concienciacion en ciberseguridad
y analisis de riesgos.

+ Monitorizacién, deteccién de
amenazas en tiempo real. Respuesta
ante incidentes.
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seguridad SOC - Centro Deteocion, orquestacion y
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9 ante ciberataques.

. DSPM - Visibilidad y control del dato
Seguridad >
del Dato A IRM - Proteccpr} del dato 3y
DLP - Prevencion de exfiltraciéon
Autenticacion multifactor. Protege los
Seguridad de activos, las cuentas y la informacion
Identidad critica. Monitorizacion avanzada de
usuarios.
Firewall — Proteccion multicapa
Seguridad EDPR: proteccidén de endpoints +
Perimetral deteccidn y respuesta. Antivirus
avanzado
Seguridad Backup en la nube
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Ofrecemos
diferentes capas

de ciberseguridad.

Somos Silver
Partner de
WatchGuard

Nivel de seguridad
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Proteccion

Proteccién de endpoints (EPP)
+ deteccion y respuesta (EDR)

Unifined Threat Management
Proteccion multicapa

Autenticacion multifactor.
Proteger los activos, las cuentas
y la informacion critica.

Consulta precios

Hacemos cotizacion a la medida
de tus necesidades y n° de equipos.

¢Necesitas ayuda? Te asesoramos:
comercial@normicro.es

Secure Tech Solutions

Ciberseguridad

Ofrecemos servicios complementarios
para garantizar la correcta instalacion y
gestion de estas herramientas.

: Haz click sobre los
productos para ver mas
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Ofrecemos
diferentes capas

de ciberseguridad.

Soluciones
avanzadas para
tu empresa

Nivel de seguridad

Avanzado

Avanzado
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REEVO

Cloud & Cyber Security

Avanzado

Reducir el riesgo por fallo humano

Identificacion de vulnerabilidades

Prevencién del ciberriesgo

Proteccion

Simulacion de las tacticas mas
habituales de Phising y otros
vectores de ataque afines.

Recogida en fuentes de acceso
abierto de informacion sobre la
empresa.

Evaluacién e identificacion
de los problemas criticos y
determinacién de plan de
intervencion.

Consulta precios

Hacemos cotizacion a la medida
de tus necesidades y n° de equipos.

¢Necesitas ayuda? Te asesoramos:
comercial@normicro.es

Secure Tech Solutions
Ciberseguridad

Ofrecemos servicios complementarios
para garantizar la correcta instalacion y
gestion de estas herramientas.

Haz click sobre los
productos para ver mas
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Ofrecemos
diferentes capas

de ciberseguridad.

Somos Partner
Certificado de
Arexdata

Nivel de seguridad

AREXDATA

YouUR VALUE, YOUR DATA

CERTIFIED PARTNER

Avanzado

sealpath.

Smart Protection for Sensitive Data

Avanzado
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REEVO

Cloud & Cyber Security

Avanzado

Trazabilidad del dato

Prevencion de fuga de informacion

Security Operations Center 24/7

Proteccion

Seguridad del dato que audita,
clasifica y protege el dato

Proteccion que acompaia al
documento tanto en su red como
fuera de ella.

Deteccidn, orquestacion y
automatizacion de respuesta
ante ciberataques.

Consulta precios

Hacemos cotizacion a la medida
de tus necesidades y n° de equipos.

¢Necesitas ayuda? Te asesoramos:
comercial@normicro.es

Secure Tech Solutions
Ciberseguridad

Ofrecemos servicios complementarios
para garantizar la correcta instalacion y
gestion de estas herramientas.

Haz click sobre los
productos para ver mas
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Combina las técnicas tradicionales con funciones y servicios avanza-
dos. Al permitir la supervision continua de los endpoints, la deteccion
y la clasificacion de toda la actividad, se puede revelar y bloquear los
comportamientos anémalos de usuarios, maquinas y procesos. Al
mismo tiempo, descubre proactivamente nuevas técnicas y tacticas
de ataques informaticos y evasion para protegerte rapidamente.

Normicro
somos SILVER
Partner de
WatchGuard

I 2025
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Antivirus
avanzado

WatchGuard EPDR -
Seguridad EndPoint

+ Supervision continua que
impide la ejecucion de procesos
desconocidos.

+ Andlisis de comportamiento y
deteccion de scripts, macros...

+ Deteccion y respuesta
automaticas para ataques
dirigidos y vulnerabilidades.

+ Filtrado de direcciones URL,
el control de dispositivos y el
firewall gestionado.

+ Zero-Trust Application y
Threat Hunting se ofrecen como
servicios administrados.

+ Un agente ligero y una consola
basada en la nube facil de usar
con informes detallados.
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Los dispositivos Unified Threat Management (UTM) estan disefiados
para facilitar la implementacién, el uso y la administraciéon continua,
ademads de proporcionar la mayor seguridad posible. Ofrece la mas
amplia variedad de servicios de seguridad de red, desde IPS estandar,
filtrado de direcciones URL, AV para puerta de enlace (Gateway AV),
Application Control y filtro de correo no deseado hasta servicios para
combatir las amenazas avanzadas, como sandboxing para archivos,
proteccién contra ransomware y mas.

Normicro
somos SILVER
Partner de
WatchGuard

I 2025
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Cortafuegos

WatchGuard UTM -
Seguridad Perimetral

+ IPS (Intrusion Prevention
Service)

+ RED (Reputation Enabled
Defense Service)

+ Spamblocker

+ GAV (Gateway Antivirus)
+ Webblocker

+ Application Control

+ APT Blocker
+ Threat Detection & Response

+ HRP (Host Ransomware
Prevention)

+ DLP (Data Loss Prevention)
+ Network Discovery

+ Dimension Command

+ Access Portal

+ DNS Watch

+ IntelligentAV
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Es una solucién de autenticacion multifactor (MFA) totalmente ges-
tionada en la nube eficaz y sencilla que permite: proteger las identida-
des de los usuarios, asegurar la VPN de acceso remoto, proteger los
inicios de sesion, proteger las aplicaciones de nube, etc.

MFA de WatchGuard es tan segura porque se basa en Token virtuales
anti-clonacion compuestos por tres factores, la suma de ellos hace
una llave unica que dificultad las capacidades para ser clonada.

B ] mas
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Normicro
somos SILVER
Partner de
WatchGuard
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Doble
verificacion

WatchGuard
Passport -
MFA Authpoint

+ Autenticacion en linea (Push) y
sin conexién (cédigo QRy OTP).

+ Servicio en la nube con costo
total de propiedad bajo.

+ Control de ADN de dispositivo
movil para una coincidencia de
identidad eficaz.

+ Incluye proteccion de inicio de
sesion en PC, VPN y nube.

+ Proteja facilmente las apps
enlanubeyenlaVPN,ylos
servicios web con las guias de
integracion.

+ Aplicacion maévil liviana y con
funcionalidades completas en 13
idiomas.

10
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Simulacién
de ataques -
Phising

Planes

+ Bdsico (3 meses)

+ Medio (12 meses)

+ Avanzado (12 meses +
Charla de Concienciacion en
Ciberseguridad)

I 2025
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¢Cual es el objetivo?

La finalidad es reducir el riesgo de fallo humano, que provoca la ma-
yor parte de las vulnerabilidades, en Ciberseguridad dentro de las or-
ganizaciones. Esto se vendra a realizar mediante formacion continua,
simulaciones de ataques, analisis del comportamiento de los usua-
rios y el fomento de una cultura de seguridad digital en la empresa.

Te acompanamos en el proceso: comercial@normicro.es

Como se desarrolla

Simulacién de ataques (Phising). Envio de correos electrénicos que
simulan las tacticas mas habituales de Phising y otros vectores de
ataque afines. Estos emails estan disefiados de forma realista para
que la trampa sea verosimil.

Seplantean 3 niveles de dificultad: desde trampas mas evidentes hasta
situaciones mas sofisticadas que pongan en riesgo informacién mas
sensible. Asi como adaptadas a departamentos y diferentes roles y
responsabilidades dentro de la corporacion.

Médulo interactivo + Pildoras formativas. Recursos formativos breves
(gréficos, articulos, videos...) en los que se recuerdan las cuestiones
fundamentales para la prevencién de ataques de ciberseguridad.

Evaluacion y reporte. Analisis de resultados por usuario y departa-
mento, scoring de riesgo por perfil, Reunion final con presentacion de
métricas y riesgos detectados.

+ Charla de Concienciacion en Ciberseguridad
Se recomienda complementar este servicio con una sensibilizacion.

11
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Exterior + Interior

Beneficios

+ |Identificacion de
vulnerabilidades.

+ Ciberestatus (postura
de seguridad)

+ Ahorro de costes.

+ Continuidad de negocio.

+ Cumplimiento normativo:
GDPR, NIS2.

+ Proteccion de la
informacion.

+ Confianza y reputacion.

I 2025
Soluciones de Ciberseguridad

¢Qué es una Auditoria de Pentest?

Un Pentesting es un conjunto de ataques simulados dirigidos a un sis-
tema informatico con una unica finalidad: detectar posibles debilida-
des o vulnerabilidades para corregirlas. Estas auditorias comienzan
con la recogida en fuentes de acceso abierto de informacién sobre la
empresa, los empleados, usuarios, sistemas y equipamientos.

Te acompanamos en el proceso: comercial@normicro.es

Fases

Descubrimiento. Se lleva a cabo un ataque de fuerza bruta DNS para
descubrir posibles subdominios a partir del dominio original de su
pagina web.

Enumeracion. Un escaneo de puertos y servicios permite identificar
servicios expuestos en puertos abiertos y sus posibles versiones.

Analisis de vulnerabilidades. Identificamos los servicios web unicos
segun los dominios asociados a la mdaquina con servicio HTTP(s).
determinamos los framework, certificados SSL, librerias JS, plugins,
WAFs, CMSes y otros softwares.

Explotacién. Probamos unaserie deinyecciones contralos formularios
HTTP y los parametros de las URLs. Esto permite comprobar la
existencia de inyecciones de commando y SQL, LFl y XSS.

Documentacion. Presentar, cuantificar y calificar la informacién
obtenida.

Empresa colaboradora:

12


mailto:comercial%40normicro.es?subject=Ciberseguridad
https://youtu.be/V416deRs1w8
https://youtu.be/V416deRs1w8

no=xMlicroe

Risk
Assessment

Prevencion del
ciberriesgo

Planes

+ Fase 1. Encuestas de cam-
po. Objetivo: cuantificacion del
riesgo cibernético.

+ Fase 2. Evaluacion de seguri-
dad. Objetivo: identificacion de
la criticidad.

+ Fase 3. Identificacién del
plan de intervencion. Objetivo:
definicion de las prioridades y
del roadmap.

I 2025
Soluciones de Ciberseguridad

Gestidén del riesgo

Proteger la informacion significa analizar las situaciones y areas en
las que se evaluan los riesgos de seguridad asociados.

+ Personas. Proteccién de figuras corporativas para procesos
estratégicos del negocio.

+ Sistemas. Proteccion de sistemas que alojan o hacen utilizables
datos y servicios.

+ Informacion. Proteccidn de datos estratégicos para el negocio en
cualquier formato.

Estimacion de riesgos

Amenaza ;Qué podria pasar? Por ejemplo, un ciberataque llevado a
cabo por una comunidad de hackers.

Oportunidad ;Qué posibilidad hay? La probabilidad coincide con el
nivel de exposicion al ataque.

Vulnerabilidad ;Qué grado de exposicion tengo? La vulnerabilidad
es laimplementacidnparcial o ausencia demedidas de seguridad.

Impacto ;Qué tipo de dano causaria? El dafio resultante del
compromiso de la confidencialidad, integridad y disponibilidad de la
informacion.

Contramedida ;Como puedo protegerme de lo que pueda pasar?
Con metodologias e iniciativas de prevencion y gestion de riesgos.

Te acompanamos en el proceso: comercial@normicro.es
Empresa colaboradora: ReeVo
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AREXDATA DSPM es una Tecnologia de Ciberseguridad:
una Plataforma de Seguridad del Dato (Data Security
Platform Management) que audita, normaliza, clasifica y
protege al dato en las companias, ademas de proporcionar
una visibilidad y trazabilidad extremo a extremo de manera
centralizada.

Normicro
somos Partner
Certificado de
Arexdata
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Arexdata
DSPM

Trazabilidad
del dato

+ Descubrimiento de ubicacion
de datos.

+ Informes de su postura de
seguridad del dato.

+ Mapa de permisos de acceso
a los datos.

+ Trazabilidad de datos.

+ Deteccion de sobre exposicion
de datos.

+ Asegurar la confidencialidad.

+ Integridad y confianza cero.

+ Analisis de riesgos.

+ Respuesta incidentes.

14
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En la nube, méviles

sealpath

proteccion sealpath

Empleados

Ex-50cios 9

Subcontratas

9

Ex-empleados

Utilizando un enfoque de seguridad centrada en los datos, SealPath
permite a las organizaciones proteger sus datos sensibles de forma
persistente en cualquier ubicacion a lo largo de todo su ciclo de vida.

La seguridad viaja con el fichero, permitiendo a laempresa mantenerlo
bajo control incluso cuando esté en otras redes o equipos. Ofrece
completa visibilidad sobre quién accede, cuando, o si alguien intenta
acceder sin permisos.

Proveedaores

Hacking, APTs,
Usuarios maliciosos

Clientes

Con un click permite restringir
en tiempo real el acceso a los
datos, aunque estos estén en
las manos de otros usuarios.

I 2025
Soluciones de Ciberseguridad

Sealpath
IRM

Prevencion de fuga
de informacion

+ Proteccion dinamica de datos.

+ Méxima sencillez de uso.

+ Colaboracion sin agentes ni
instalaciones.

+ Exhaustiva auditoria y control
de accesos.

+ Automatizacioén de la
proteccion.

+ Integracion con sistemas
corporativos.

+ Utiliza las herramientas
habituales.

+ Opciones de despliegue
flexibles.

+ Reduccién de riesgos y
responsabilidad legal.

15
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Un SOC (Security Operations Center) es un equipo especia-
lizado en monitorear, analizar y responder a incidentes de
seguridad cibernética en tiempo real. Su objetivo principal
es garantizar la proteccion continua de los sistemas, redes
y datos de una organizacién frente a amenazas internas y
externas.

LA CAJA FUERTE
DIGITAL PARA LAS
EMPRESAS EUROPEAS

Protegemes tus dates coma
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Normicro
colabora con
ReeVo
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ReeVo
SOC 24/7

Security
Operations Center

+ Vigilancia continua 24/7:
garantiza la proteccién en todo
momento, todos los dias del ano.

+ Agnéstico: compatible con
cualquier infraestructura o
herramienta de seguridad
existente. No requiere cambios
en las plataformas actuales.

+ Adaptable: personalizado
para satisfacer las necesidades
especificas de cada cliente.

+ Respuesta automatizada:
basada en anélisis avanzado
de amenazas mediante SIEM y
SOAR.

+ Zero Trust: microsegmentacion
para proteger aplicaciones criti-
cas; aislamiento de hosts para
garantizar maxima seguridad.

16
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Sensibilizacion
Charlas y formaciones
en Ciberseguridad

+ Impartimos Charlas de
Concienciacion en Ciberseguridad
para todos los trabajadores, desde
empleados hasta directivos.

Los servicios de sensibilizacion son soluciones
integrales con envio de materiales complemen-

tarios como pildoras de formacién y emision de
certificado de aprovechamiento.

+ Organizamos Encuentros
Profesionales orientados a la
ciberseguridad empresarial y
en el sector educativo.

+ Participamos en eventos clave
organizados por proveedores de
los que somos Partners.
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